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Protokol za uredniStva za
podporo novinarjem, ki so tarce
spletnega nadlegovanja

Mednarodni inStitut za tisk (IP1)

Uvod

Spletno nadlegovanje in napadi na novinarje - med
drugim groznje, Zalitve in napadi na ugled - se Ce-
dalje pogosteje uporabljajo za utiSanje novinarjev
in zmanjsanje njihove verodostojnosti v javnem
prostoru. Spopadanje s spletnim nadlegovanjem
in njegovim negativnim vplivom na prosti pretok
informacij sicer zahteva udeleZbo vec akterjev. Toda
klju€no vlogo pri varovanju novinarjev pred poklicno
in osebno Skodo, ki jo lahko povzroca nadlegova-
nje, imajo urednistva. Ta lahko pri zasciti novinarjev
naredijo konkretne korake in sprejmejo konkretne
ukrepe, ki jih opisuje ta protokol.

Ukrepi, navedeni v protokolu, temeljijo na podatkih,
ki jih je IPI zbral med aprilom in decembrom 2018,
ko je obiskal 45 uredniStev v petih evropskih drza-
vah - na Finskem, v Nem(¢iji, na Poljskem, v Spaniji in
Zdruzenem kraljestvu - ter se sestal s strokovnjaki
iz veC drzav. IPI je opravil razgovore z vec kot 110
uredniki, novinarji in spletnimi moderatorji, pa tudi
s predstavniki civilne druzbe in akademiki. V sklopu
obiskov v posameznih drzavah je bilo organiziranih
osem fokusnih skupin z novinarkami in svobodnimi
novinariji, ki so razpravljali o tem, kako spletno nadle-
govanje vpliva na ti skupini.

Protokol, ki je objavljen kot del programa Newsro-
oms Ontheline, ni zbirka navodil, ki naj veljajo pov-
sod in za vsakogar. Je le iztoCnica, na podlagi katere
lahko uredniStva oblikujejo trajnostne sisteme, ki
ustrezajo njihovim okolis¢inam.

Vsebina

I 1. korak: Prijavljanje

a.

UredniStva naj ustvarjajo kulturo, v

kateri bodo novinarji varni pred spletnim

nadlegovanjem.

Vzpostavite jasne poti in kanale prijavljanja.

Belezite primere spletnih napadov in
nadlegovanja.

2. korak: Ocena tveganja

a.
b.
C.

Fizicna ogroZzenost
Psihi¢na ogroZzenost
OgroZenost ugleda

|3. korak: Podporni mehanizmi

on oy

S0

Podpora za digitalno varnost

Pravna podpora

Custvena in psiholoska podpora
Izredni dopust, selitev in/ali dodelitev
drugih nalog

Javni izrazi podpore

Moderiranje spletnih napadov

|4. korak: Spremljanje in ponovna ocena

IVIoge in naloge

Koordinator za spletno varnost
Uprava

Uredniki

Moderatorji

Novinariji
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1. korak: Prijavljanje

UredniStva naj ustvarjajo kulturo,
v kateri bodo novinariji varni pred
spletnim nadlegovanjem.

MenedZment naj se temeljito pouci, s kakSnimi napadi
se sreCujejo njegovi zaposleni in zunanji sodelavci, ter
poskrbi, da bodo pogovori o teh napadih nekaj karseda
obicajnega.

» Interni dopis: Vsem ¢lanom urednistva posljite
elektronski dopis in v njem pojasnite, da spletne
napade jemljete resno. Ta ukrep bo pripomogel
h krepitvi zaupanja v urednistvu. Poslal bo dve
pomembni sporodili. Prvi¢, med novinarji bo za-
nikal mocno razSirjeni vtis, da je izpostavljenost
napadom na druzbenih medijih nova normal-
nost; drugic¢, novinarjem bo vlil obCutek, da so
zasciteni in da jih njihova medijska organizacija
podpira.

» Na uredniSkih sestankih redno razpravijajte o
spletnih napadih: Uredniki lahko temo nacnejo
tako, da neformalno povprasajo, ali je bil v zad-
njem casu napaden kakSen novinar, prav tako
lahko novinarje ozavestijo o tveganiju, ko jim do-
delijo zgodbe, ki bodo verjetno izzvale napade.
V Casu politi¢nih kriz, druzbenih neredov in pred
volitvami naj bo teh pogovorov Se vec.

» Vurednistvu izvedite anonimno anketo, s katero
boste ocenili uinke spletnega nadlegovanja in
ucinkovitost ukrepov za spopadanje z njim.

Spanski spletni novicarski portal Publico.es je
med sodelavci izvedel anketo o vplivu napadov
nanje in ucinkovitosti uvedenih protiukrepov.

P Uvedite redne sestanke med ekipami za druz-
bene medije in novinarji, na katerih naj poteka
»diagnostika« dela novinarjev na druzbenih
medijih in sodelovanja novinarjev pri spletnem
komentiranju.

» Vintranetu svojega medija ustvarite lahko do-
stopno rubriko s podatki o politiki podjetja gle-
de spletnega nadlegovanja in tem, s kakSnimi
orodji in protokoli se podjetje loteva tega
problema.

BBC v svojem intranetu objavlja izobraZevalne
filmcke, v katerih novinarji pripovedujejo o trav-
maticnih izkusnjah s terena in njihovem vplivu
nanje. Filmc¢ki so neke vrste »zacetniski vodnik«
po travmi in pripomorejo k njeni demistifikaciji.

Vzpostavite jasne poti in kanale
prijavljanja.

Vsi zaposleni in zunanji sodelavci urednistva morajo
vedeti, koga lahko obvestijo o napadih in kako naj
to storijo. UredniStva naj vzpostavijo razlicne kanale,
po katerih lahko novinarji napade zlahka prijavijo in
dostopajo do podpornih mehanizmov.

Neformalni prijavni mehanizmi

» Spodbujajte neformalne pogovore s kolegi: Ure-
dnistva naj novinarje spodbujajo, da svoje izku-
Snje z nadlegovanjem delijo s kolegi in uredniki.
Treba je jasno povedati, da odkrito govorjenje o
spletnih napadih ni znamenje Sibkosti ali preti-
rane obcutljivosti.

P Ustanovite skupinski klepet na WhatsAppu, Mes-
sengerju ali kaksni podobni platformi (Signal,
Telegram, Threema ipd.), v katerem bodo novi-
narji delili informacije o primerih nadlegovanja.
Skupen prostor za pogovore lahko dviguje oza-
vescenost o tej temi, gradi pa tudi obcutek soli-
darnosti in skupnosti.

Formalni prijavni mehanizmi

P Ustvarite spletni obrazec, s katerim bodo novinarji
zlahka prijavljali spletne napade. Obrazec naj bo
kratek in naj ga bo preprosto izpolniti, vendar naj
vsebuje vse bistvene podatke o napadu.

» Ustvarite poseben elektronski naslov, na kate-
rega bodo lahko novinarji prijavljali spletno
nadlegovanje.

Formalni mehanizmi prijavljanja vzbujajo pri¢akova-
nje, da bo prijavi sledilo ukrepanje. Zato je treba novi-
narjem, drugim zaposlenim in zunanjim sodelavcem
pojasniti, kdo je odgovoren za prejemanje prijav in
kaj lahko ta oseba ukrene. Odgovorna oseba naj
obvlada podrocje (Ce je le mogoce, naj bo ustrezno
izurjena) in najima v urednistvu dovolj visok polozaj,
da lahko primere nadlegovanja posreduje tistim, ki
se lahko nanje odzovejo na ravni organizacije.
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https://newsrooms-ontheline.ipi.media/measures/internal-memorandum/
https://newsrooms-ontheline.ipi.media/measures/regular-discussions-in-editorial-meetings/
https://newsrooms-ontheline.ipi.media/measures/regular-discussions-in-editorial-meetings/
https://newsrooms-ontheline.ipi.media/measures/anonymous-newsroom-survey/
https://newsrooms-ontheline.ipi.media/measures/online-harassment-health-check/
https://newsrooms-ontheline.ipi.media/measures/information-in-company-intranet/
https://newsrooms-ontheline.ipi.media/measures/information-in-company-intranet/
https://newsrooms-ontheline.ipi.media/measures/informal-talks-with-colleagues/
https://newsrooms-ontheline.ipi.media/measures/chat-group-within-the-department/
https://newsrooms-ontheline.ipi.media/measures/forms-2/
https://newsrooms-ontheline.ipi.media/measures/support-email-2/

Ne glede na to, ali je potrebno posredovanje prija-
ve na drugo stopnjo ali ne, naj prijavitelj prejme od-
govor, iz katerega je razvidno, da je prijavo nekdo
sliSal. Tako se ohranja verodostojnost mehanizma.
In nazadnje - ker so nadlegovanju nadpovprecno
izpostavljene Zenske in manjsine, naj redakcije po-
skrbijo, da so med koordinatorji prijavnih mehaniz-
mov predstavniki teh skupin in/ali so senzibilizira-
ni za specificne vrste napadov, ki so uperjeni proti
Zzenskam in manjSinam.

C BeleZite primere spletnih napadov in
nadlegovanja.

Na eni strani to pomeni, da naj napadeni novinarji
hranijo posnetke zaslona, povezane z napadi, in
beleZijo druge bistvene podatke. Za razumevanje
izvora napada, za izdelavo ocene tveganja in za
sprejemanje odlocitev, ali oziroma kako naj medij-
ska organizacija ukrepa, je nujno imeti dovolj poda-
tkov. Glede na intenzivnost nekaterih napadov bi
bilo treba novinarje spodbujati, da si breme olajsa-
jo tako, da v belezenje vkljucijo Se kolege, urednike
ali moderatorje.

Na drugi strani naj koordinatorji prijavnih meha-
nizmov oblikujejo bazo podatkov za spremljanje
prijavljenih primerov spletnega nadlegovanja in
odzivov nanje. Ta baza je pomembna za spremljanje
podpornih ukrepov in njihove ucinkovitosti (doda-
tne informacije v 4. koraku).

2. korak: Ocena tveganja

Za odlocitev, kaksna oblika podpore je najprimernej-
Sa za konkretni spletni napad, je pomembna teme-
ljita ocena tveganja. Oceniti je treba naslednje tipe
tveganja:

P Verjetnost, da se bo spletni napad spremenil v
fiziéni napad.

» Morebitni Custveni vplivna napadene novinarje
in vpliv na njihovo delo.

P Moznost, da spletno blatenje okrni ugled in
verodostojnost novinarjev in/ali medija.

Ocenjevalce tveganja je treba usposobiti toliko, da
znajo prepoznavati prisotnost dolo¢enih dejavnikov
in presojati, kdaj je treba primer posredovati na visjo
raven. V nadaljevanju je seznam nekaterih dejavni-
kov, na podlagi katerih je mogocCe oceniti stopnjo
tveganja. V postopek ocene tveganja naj bodo vklju-
Cene tudi tarCe napadov.

n Fizi€na ogroZenost

Dejavniki tveganja:

» Sire varnostne razmere (pogostost fizi¢nih
napadov na novinarje, nekaznovanost taksnih
napadov, vzdusje sploSne sovraznosti do novi-
narjev).

» Ce je napadalec posameznik, naj se verjetnost
fizilnega napada oceni na podlagi znanih
podatkov o tem posamezniku.

» Ce poteka napadalna kampanja, naj se oceni
verjetnost, da bo posameznike spodbudila k
fizicnim napadom in jim dala obcutek, da so ti
upraviceni.

» Javna narava novinarjevega dela: kako prepo-
znaven je v javnosti?

m Psihi€na ogroZenost

Dejavniki tveganja:

Zunanji dejavniki:

» Intenzivnost nadlegovanja z vidika vsebine in
pogostosti (Skodo lahko povzrodi tudi veckrat
ponovljeno »blazje« nadlegovanje).

P Prisotnost diskriminatorne vsebine (na podlagi
spola, rase, spolne usmerjenosti itd.), ki lahko

na tarco Se posebej resno vpliva.

P Prisotnost slikovnega gradiva, ki povzroca
travmo.

» Sporodila, ki nakazujejo na zalezovalno vedenje,
kar lahko povzroca strah in negotovost.

» Moc podporne mreze tarce.
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https://newsrooms-ontheline.ipi.media/measures/risk-of-physical-attack/
https://newsrooms-ontheline.ipi.media/measures/risk-of-emotional-impact-on-the-journalist/

Notranji dejavniki:

P Psihi¢no stanje tarce: znaki depresije ali travme.

OgroZenost ugleda

Dejavniki tveganja:

» Stopnja polarizacije in sovraznosti do medijev v
druzbi.

» Moznost, da bo javnost verjela sramotilnim
napadom.

» Koli¢ina in doseg napadov in sramotilnih kam-
panj, vklju¢no z dejavniki, ki omogocajo hitrejSe
Sirjenje spletnih napadoyv, kot so:

+ uporaba memov ali izpopolnjenih grafi¢nih
motivov;

* uporaba botnetov;’

* uporaba oznak in sramotilnih izrazov, ki jih
bo mogoce v prihodnje znova uporabiti;

* nadaljnje Sirjenje napadov na portalih, ki
razSirjajo dezinformacije;

* znaki, da so sramotilne kampanje usklajene
ter da sluzijo politicnim, ekonomskim in
drugim interesom.

Navedeni dejavniki niso edini mozni. Vsekakor pri-
poroCamo, da uredniStva vlagajo v poklicno usposa-
bljanje, da bodo sposobna prepoznavati tveganje za
telesne poskodbe, Custvene travme in Skodovanje
ugledu, vklju¢no s prepoznavanjem znakov, ki kazejo
na organizirane sramotilne kampanije.

3. korak: Uvajanje

podpornih mehanizmov

To poglavje vsebuje pregled podpornih meha-
nizmov, ki jih je mogoce sproZziti, ko so novinarji
izpostavljeni spletnim napadom ali nadlegovanju.
Vsi ti mehanizmi so namenjeni temu, da napadenim
novinarjem omogocijo varno opravljanje dela.

1 Botnet je omreZje racunalnikov, okuZenih z zlonamerno

programsko opremo (op. p.).

a Podpora za digitalno varnost

Primeri tovrstne podpore:

» Sledenje uporabnikom, ki se skrivajo za napa-
di, tudi Ce groZnje objavljajo na anonimnih pro-
filih na druzbenih omrezjih.

» Zaklepanje vseh profilov napadenih. Spremi-
njanje gesel in podobno za zmanjSevanje
tveganja.

» Uredniki in kolegi naj prevzamejo profile napa-
denega na druzbenih medijih, da napadeni ne
bo izpostavljen nadaljnjim zlorabam.

Preventivni ukrepi:

» Novinarje ozavestite, katere osebne podrob-
nosti so na njihovih profilih dostopne javnosti.
Preverite, ali so nehote razkrili kakSen obcutljiv
podatek.

» Novinarje usposobite za uporabo orodij za od-
krivanje ranljivosti v njihovih elektronskih na-
pravah, s katerimi bi lahko hekerji dostopali do
njihovih osebnih podatkov in jih razkrili javnosti.

m Pravna podpora

Pri razmisleku, ali proti spletnemu nadlegovanju pravno
ukrepati, je treba upostevati vec dejavnikov, med njimi:

P Ali objava vsebuje kaznivo vsebino?

» Verjetnost, da bo tozba odvrnila bodoce spletne
napadalce na splosno.

P Verjetnost, da bo toZzba od napadov odvrnila
konkretnega napadalca.

» Moznost, da tozba v danem kontekstu izpostavi
posameznega novinarja in okrepi napade ali
spodbudi nove.

» Ali bi z uporabo pravnih sredstev lahko nehote
potrdili zgodbe o »mocnih« medijih, ki napadajo
»male ljudi, ki jih spletni napadalci Ze prodaja-
jo, in s tem potencialno sproZili Se ve¢ nadlego-
vanja?
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https://newsrooms-ontheline.ipi.media/measures/risks-to-the-reputation-of-journalists-or-news-organizations/
https://newsrooms-ontheline.ipi.media/measures/digital-security-support/
https://newsrooms-ontheline.ipi.media/measures/legal-support/

» Ali se zdi, da napadalec deluje sam, ali da sode-
luje v usklajeni kampaniji (v drugem primeru bi
bila tozba lahko kontraproduktivna in bi spod-
budila nove napade).

» MozZni vplivi na prizadetega novinarja: ali bo
pravni postopek zadovoljil novinarja ali mu bo
povzrocil dodatno Custveno Skodo?

» Ali je toZilstvo podalo kazensko ovadbo v tem
primeru (to je lahko v podporo vasim priza-
devanjem)?

DODATNO GRADIVO: Na spletni strani Mednarodne-
ga instituta za tisk Newsrooms Ontheline je objavlje-
na serija videoposnetkov o tem, na kaj moramo biti
pozorni, kadar razmisljamo o toZzbi.

Custvena in psiholoska podpora

Strokovna psiholoska podpora

Strokovna podpora lahko izrazito omili posledice, ki
jih imajo spletni napadi in nadlegovanje na dusevno
zdravje novinarjev. Dobre prakse kazejo, da bi mora-
li mediji novinarjem zagotoviti dostop do strokovne
psiholoske podpore prek zdravstvenega zavarova-
nja ali z dogovori med medijskimi hiSami in strokov-
njaki za dusSevno zdravje.

Kolegialna podpora

Za novinarje, ki doZivljajo spletne napade in nadle-
govanje, so lahko kolegi s podobnimi izkuSnjami
pomemben vir modi in védenja o najboljSih nacinih
spoprijemanja z napadi in njihovimi morebitnimi
posledicami.

» Strukturirane mreZe kolegialne podpore: \/ ure-
dniStvu razvijte formalno mrezo zaposlenih, ki
so napadenim kolegom pripravljeni prisluhniti
ter jih voditi pri spoprijemanju z ucinki spletnih
napadov. V idealnih razmerah so ¢lani osebja,
ki sodelujejo v teh mrezah, izurjeni za ocenje-
vanje travme s strukturiranim pogovorom in
znajo novinarja napotiti k akterjem v uredni-
Stvu, ki mu lahko omogocijo dostop do zdra-
vstvene pomodi in drugih oblik podpore, npr.
pravnega svetovanja, moderiranja spletnega
obcinstva, digitalne varnosti in drugih varno-
stnih mehanizmov.

Obiscite Dart Center in raziscite njegovo pogloblje-
no analizo mreZe kolegialne podpore in njene
uvedbe v Avstralski korporaciji za radiodifuzijo
(Australian Broadcasting Corporation).

Raziscite BBC-jevo mreZo kolegialne podpore.

RaziscCite Reutersovo mreZo kolegialne podpore.

» Mentorski programi: |zkuSenega novinarja za-
dolZite za mentoriranje manj izkusenih kolegov.
Mentorirankam in mentorirancem naj pomaga
prepoznavati spletne napade, teme, ki jih nava-
dno izzovejo, in njihove oblike.

P Skupinske klepete na WhatsAppu, Messengerju
in podobnih aplikacijah lahko uporabljate ne le
za prijavljanje grozenj, ampak tudi za nudenje
podpore v primeru napadov.

P Redni pogovori: Urednike je treba spodbujati k
ustvarjanju priloZznosti za skupinske pogovore o
spletnem nadlegovanju. Uvedejo lahko na primer:

«  »Pogovore ob kavi, v katerih lahko ¢lani
enega ali veC uredniStev izmenjujejo izku-
Snje s spoprijemanjem s spletnimi napadi.
»lzkuSeni kolegi« lahko nudijo dragocene
vpoglede in nasvete ter s tem »prebijejo led«
za odkrito razpravo o spletnih napadih.

+ Krhanje moci spletnega nadlegovanja s hu-
morjem. Na primer, napadeni naj razmislijo,
ali bi bili napade pripravljeni obesiti na steno.
Njihovo glasno branje in smeh s kolegi lahko
delujeta katarzic¢no. UredniStva porocajo, da
taksni ukrepi lajSajo tesnobo in napetost ter
v nekaterih primerih pomagajo postavljati
napade v perspektivo.

Nacrt za samopomoc¢

Poleg ukrepov, ki jih sprejmejo uredniStva in druge
organizacije, je treba novinarje spodbujati k razvijanju
nacrtov za samopomog, saj lahko pomembno zmanj-
Sajo verjetnost pojava dolgorocne travme zaradi izpo-
stavljenosti intenzivnemu spletnemu nadlegovaniju.

DODATNO GRADIVO: Na spletni strani Mednarodne-
ga instituta za tisk Newsrooms Ontheline je objavljena
serija videoposnetkov 0 mehanizmih spoprijemanja
z nadlegovanjem.
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https://newsrooms-ontheline.ipi.media/tutorials_category/legal-remedies-on-addressing-online-harassment/
https://newsrooms-ontheline.ipi.media/tutorials_category/legal-remedies-on-addressing-online-harassment/
https://newsrooms-ontheline.ipi.media/tutorials_category/legal-remedies-on-addressing-online-harassment/
https://newsrooms-ontheline.ipi.media/measures/structured-peer-support-network/
https://ipi.media/peer-support-key-in-helping-journalists-cope-with-online-abuse/
https://ipi.media/peer-support-key-in-helping-journalists-cope-with-online-abuse/
https://newsrooms-ontheline.ipi.media/measures/structured-peer-support-network/
https://newsrooms-ontheline.ipi.media/measures/structured-peer-support-network/
https://newsrooms-ontheline.ipi.media/measures/mentoring-programme/
https://newsrooms-ontheline.ipi.media/measures/chat-group-within-the-department/
https://newsrooms-ontheline.ipi.media/measures/informal-department-meetings/
https://newsrooms-ontheline.ipi.media/tutorials_category/coping-with-the-emotional-impact/
https://newsrooms-ontheline.ipi.media/tutorials_category/coping-with-the-emotional-impact/

Izredni dopust, selitev in/ali
dodelitev drugih nalog

Ce tako pokaZe ocena Custvene stiske napadenega
novinarja, lahko morebitno travmo precej omili kra-
tek izredni dopust. Odobritev dopusta v taksnih situ-
acijah je obicajna praksa v urednistvih, zlasti v oddel-
kih, ki so pogosto izpostavljeni nasilni ali zelo stresni
vsebini, na primer tisti, ki se ukvarjajo z uporabnisko
ustvarjeno vsebino.

Po nizu spletnih groZenj, ki so jim sledile nepo-
sredne groZnje na ulici, je finski Casopis Turun
Sanomat svojo novinarko preselil iz mesta Turku,
ki ima okrog 250.000 prebivalcev, v precej vecje
glavno mesto Helsinki, v katerem je bilo precej
manj verjetno, da jo bo kdo prepoznal.

n Javni izrazi podpore

Ce medij javno podpre napadenega novinarja, spo-
roca, da stoji za svojimi zaposlenimi in da napade
nanje obravnava kot napade na celotno ustano-
vo. Kljub temu pa je v nekaterih primerih bolje, da
se ne oglasa, saj lahko z izpostavljanjem novinar-
ja spodbudimo Se silovitejSe napade nanj. Kadar
se odlocate, ali boste objavili javni izraz podpore,
premislite naslednje:

P Alise bo zaradi izraza podpore napad okrepil?
» Ali bo po objavi nadlegovanja Se vec?

» Ali bi lahko objava izraza podpore Skodovala
morebitni tozbi, o kateri Se razmisljate?

Moderiranje spletnih napadov

Da se napadi na novinarje in medije ter drugi nespre-
jemljivi komentarji ¢im prej umaknejo, je potrebna te-
meljita, dobro razvita strategija moderiranja komen-
tarjev uporabnikov.

Preprecevanje spletnih napadov

» Oblikujte pravila komentiranja ali spletni bon-
ton, ki so klju¢na orodja za uporabnike in
moderatorje. V pravilih za sodelovanje boste
izrecno pojasnili, da je kritika dobrodosla, ven-

>

dar pa ne boste tolerirali zalitev, napadov, sov-
rastva in grozeni.

Preberite Guardianove standarde skupnosti in
vodila za sodelovanje.
Preberite spletni bonton Deutsche Welle.

Zgradite skupnost: Razvoj in ohranjanje spletnih
skupnosti sicer zahtevata svoj Cas, toda sta izje-
mnega pomena v boju proti spletnemu nadle-
govanju. Bralci, ki obcutijo pripadnost skupno-
sti, veckrat stopijo v bran mediju ali novinarju
ob morebitnem blatenju ali groznji na druzbe-
nih platformah ali med komentarji na spletnih
straneh medijev.

Na spletni strani medija uvedite registracijo:
Omogocanje komentiranja le registriranim
uporabnikom je dobra praksa. Ta zahteva ni
pomembna le zaradi morebitne pravne odgo-
vornosti, temvec je tudi prva ovira za odvraca-
nje napadalcev in strojno ustvarjenih racunov.

Dovolite komentiranje le izbranih vsebin: Ce vam
primanjkuje sredstev za moderiranje, je pripo-
rocljivo dovoliti komentarje le pod dolocenimi
vsebinami. Pri tem izberite dovolj pestro vsebi-
no, da bo vasa skupnost lahko izrazala mnenja
o ¢im SirSem naboru tem.

Ob dolocenih urah blokirajte komentarje: Ce
vas skrbi, da razprav ne boste mogli moderi-
rati ponoci, konec tedna ali ob katerem drugem
Casu, kadar se moderatorji temu ne utegne-
jo posvecati, premislite o blokiranju moznosti
komentiranja za doloCeno casovno obdobje.
Kadar to storite, uporabnike vsekakor obvesti-
te, kdaj bodo lahko spet objavljali komentarije.

Casovno omejite komentiranje: Uporabnikom
lahko omogocite, da izrazajo svoja mnenja, in
hkrati razbremenite svojo ekipo tudi tako, da
komentiranje dovolite le dolocen c¢as po objavi
¢lankowv.

Nastavite opozorila za spremljanje dejavnosti
uporabnikov: Vcasih se razprave spet zacnejo
po tem, ko so za nekaj ¢asa umolknile. Ce ko-
mentiranja noCete onemogociti, uporabite sis-
tem obvesScanja, ki bo takSne spremembe spo-
ro€al moderatorjem.

IPI Newsrooms Ontheline: Protokol za uredniStva za podporo novinarjem, ki so tarce spletnega nadlegovanja 6

>
o
=
A
pd
<
L
Ll
=
=
Z
o
o
(a
o
o
(a
LLl
Z
=5
<
>
-

3. KORAK



https://newsrooms-ontheline.ipi.media/measures/public-statement/
https://newsrooms-ontheline.ipi.media/measures_category/audience-moderation/
https://newsrooms-ontheline.ipi.media/measures_category/audience-moderation/
https://newsrooms-ontheline.ipi.media/measures/terms-of-use-and-community-guidelines/
https://newsrooms-ontheline.ipi.media/measures/terms-of-use-and-community-guidelines/
https://newsrooms-ontheline.ipi.media/measures/terms-of-use-and-community-guidelines/
https://www.theguardian.com/community-standards
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https://newsrooms-ontheline.ipi.media/measures/registration/
https://newsrooms-ontheline.ipi.media/measures/allow-comments-on-selected-content/
https://newsrooms-ontheline.ipi.media/measures/block-comments-for-certain-times/
https://newsrooms-ontheline.ipi.media/measures/limit-the-time-for-comments/
https://newsrooms-ontheline.ipi.media/measures/set-alarms-to-monitor-users-activity/
https://newsrooms-ontheline.ipi.media/measures/set-alarms-to-monitor-users-activity/

Moderiranje in odzivi na spletne napade

UposStevaijte, da odstranjevanje napadov, grozenj in
Zalitev novinarjev ne varuje pred nevarnostjo, da jih
bo spletni agresor napadel tudi fizicno. Moderatorji,
ki zasledijo agresivna sporocila, uperjena proti novi-
narjem, Se zlasti Ce vsebujejo groznje, naj jih ne le
odstranijo, temvec o njih obvestijo ustrezne osebe v
medijski organizaciji, vklju¢no s tar¢o napadov.

Komentarji na spletni strani:

» Odstranjevanje komentarjev: Komentarje, ki
vsebujejo groznje, zalitve ali druge napade na
novinarje, naj moderatorji pozorno analizirajo
in dolodijo, ali je konkretni komentar v okvirih
primerne kritike ali pa krsi pravila komentiranja
in ga je zato treba odstraniti. Odlocitev o odstra-
nitvi komentarja naj ne temelji le na razmisleku
o vsebini komentarja, ampak tudi na oceni ran-
ljivosti novinarja. Skladno z dobrimi praksami je
priporocljivo uporabnike obvescati, zakaj so bili
njihovi komentarji odstranjeni in katera pravila
komentiranja so prekrsili.

» Opozarjanje in blokiranje uporabnikov:

» Opozarjajte uporabnike, ki vecCkrat krsijo
pravila komentiranja: Uporabnike, ki veckrat
krSijo pravila, je dobro opozarjati z zacasnim
odvzemom moznosti komentiranja. Kadar
se za to odlocite, uporabnikom odlocitev
vsekakor pojasnite.

» Uporabnike obvescajte o izbrisu profilov: Do-
koncen odvzem moznosti komentiranja je
resen korak in je ustrezen le, Ce se z njim od-
zivate na resno napadalnost. Uporabnike, ki
jim izbriSete profile, s sporocilom obvestite,
zakaj ste se odlocili za to.

» Sodelovanje moderatorjev v pogovorih med upo-
rabniki: Moderatorji naj sodelujejo pri komen-
tiranju in uporabnike opominjajo na pravila.
UdeleZzba novinarjev lahko sicer dviguje kako-
vost razprav, vendar jim je ne vsiljujte in skrbno
razmislite o zadevnem tveganiju.

Na druzbenih medijih:

Medijske organizacije z uporabo druzbenih medijev
dosegajo SirSe obcinstvo, ustvarjajo javne razprave o

dolocenih temah in predvsem gradijo skupnost. Me-
diji na svojih uradnih profilih navadno uporabljajo iste
standarde komuniciranja kot na lastnem spletnem
mestu, na katerem se ekipe moderatorjev vkljucujejo
Vv razprave z uporabniki in ustvarjajo ekosisteme za
zdravo javno razpravo z uporabniki in med njimi.

Obvladovanje spletnih napadov na Facebooku:

» Komentar izbriSite, Ce je napadalen ali gro-
zilen oziroma ce vsebuje poniZzevalne be-
sede in Zalitve. Dovoliti pa je treba Se tako
ostro kritiko.

» Komentar z Zaljivo vsebino skrijte. Ta ukrep
se zdi vecini moderatorjev manj ucinkovit
od izbrisa, saj skriti komentar Se vedno vidi
uporabnik, ki ga je objavil, in njegovi prijate-
lji, Ceprav ni viden drugim.

» Uporabniku prepovejte dostop do strani
medija na Facebooku, Ce je kljub opozorilu
veckrat objavil sovrazne ali napadalne ko-
mentarje. Tako odstranjujte uporabnike, ki
vztrajno spodkopavajo vrednote odprte jav-
ne razprave.

» Uporabnika odstranite s strani v svarilo, da
ga odvrnete od nadaljnjih napadalnih ko-
mentarjev. To ima milejSe posledice od pre-
povedi dostopa, saj bo lahko uporabnik spet
vSeckal ali spremljal vaso stran.

» Onemogocite/izklopite komentiranje, kar je
sicer mogoce le pod objavami videov. Ukrep
je primeren, Ce ekipa moderatorjev ni zmo-
Zna urejanja dotoka komentarjev na video-
posnetek ali prenos v zZivo.

» Blokirajte doloCene besede in nastavite ja-
kost filtra za nespodobno izrazanje.

» Prijavite objavo ali stran, ki krSi standarde
skupnosti Facebooka in medija.

Obvladovanje spletnih napadov na Twitterju

» UtiSanje: Kadar spletno nadlegovanje krsi
pravila Twitterja in medija, moderatorji teh
profilov navadno ne blokirajo, temvec jih
utiSajo. Ta moznost omili neposredni ucinek
napadov, hkrati pa preprecuje morebitne je-
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zne odzive, saj utiSani uporabnik ne ve, da
je utiSan. Poleg tega utiSanje omogoca, da
moderatorji Se naprej spremljajo vsebino, ki
jo proizvajajo utiSani profili, in tako zazna-
vajo morebitne verodostojne groznje.

» Blokiranje: Moderatorji najpogosteje blo-
kirajo profile, ki vztrajno posiljajo vsiljeno
in goljufivo vsebino. Drugace pa se k temu
ukrepu zatekajo Sele v skrajni sili, da se
izognejo silovitim odzivom blokiranih upo-
rabnikov, saj ti ob blokadi prejmejo obvesti-
lo. Poleg tega moderatorji teze zaznavajo
neposredne nevarnosti, ker do blokiranih
profilov ne morejo dostopati.

» Prijavljanje: Moderatorji Twitterju navadno
prijavljajo Civke ali profile, ki Sirijo potenci-
alne in neposredne groznje ali vsebujejo na-
silne podobe.

» Skrivanje odgovorov: Moderatorji imajo
moznost, da skrijejo odgovore na svoje Civ-
ke. Do skritih odgovorov lahko vsi uporab-
niki Se vedno dostopajo s klikom na ikono
za skrite odgovore, ki je, kadar ti obstaja-
jo, pod izvornim ¢ivkom. Toda Twitter je to
moznost uvedel, da bi omejil vpliv trolanja
ali zaljivih komentarjev ter preprecil njiho-
vo prevlado v razpravi. Kadar moderator
skrije kak odgovor, njegov avtor o tem ne
prejme obvestila.

4. korak: Spremljanje in

ponovna ocena

Urednistva naj pozorno spremljajo prijavijene pri-
mere nadlegovanja ter sproti ocenjujejo varnostne
in podporne mehanizme, da zascitijo novinarje pred
spletnim nadlegovanjem.

Mediji naj ustvarijo bazo podatkov, da bodo imeli
pregled nad primeri spletnega nadlegovanja in odzi-
vi nanje. Ni treba, da baza vsebuje prav vsak primer
nadlegovanja, vsekakor pa naj belezi vsaj tiste, ki jih
zaposleni prijavijo prek formalnih mehanizmoyv, in
tiste, pri katerih so po oceni tveganja v urednistvu
sproZzili uvedbo podpornih ukrepov.

Poglavitni namen te baze podatkov sta spremlja-
nje prijavljenih primerov spletnega nadlegovanja in
omogocanje rednega sprotnega ocenjevanja uvede-
nih podpornih mehanizmov, vklju¢no s presojo, ali
so potrebni novi ali drugacni ukrepi.

UredniStvo naj poleg ocenjevanja podpornih ukre-
pov redno ocenjuje tudi ucinkovitost svojih struktur
za odzive na nadlegovanje. Med drugim naj s kva-
litativnimi raziskavami preverja, do kolikSne mere
zaposleni in zunanji sodelavci ocenjujejo, da je pro-
blem resno obravnavan, s kvantitativnimi pregledi
pa, kolikSnemu Stevilu primerov so sledili odzivi.
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Vloge in naloge

Sledi opis vlog in nalog, o uvedbi katerih je treba raz-

misliti. V manjSih urednistvih lahko nekatere nastete
vloge opravilja le ena oseba.

Koordinator za spletno varnost

>

Ta profil zajema niz nalog, ki jih je mogoce jasno
razdeliti med clane uredniStva ali pa jih zaupati
doloceni osebi.

Je tisti, ki mu lahko novinarji prijavljajo primere
spletnega nadlegovanja.

V sodelovanju z napadenimi novinarji in uredni-
kom ovrednoti vsak primer spletnega nadlego-
vanja ter predlaga podporne mehanizme, ki jih
napadeni novinar potrebuje.

Po potrebi skupaj z vodstvom in pravno sluzbo
usklajuje institucionalne odzive medija.

Posodablja bazo podatkov, tako da je upora-
bljene ukrepe mogoce spremljati in ocenjevati
njihovo ucinkovitost.

Zaradi spremenljive narave spletnih napadov
redno preverja ustreznost ukrepov za preprece-
vanje spletnega nadlegovanja in odzivanje nanj.

Koordinira ukrepe in izobrazuje druge. Koordi-
nator za spletno varnost mora temeljito poznati
ukrepe uredniStva in jih znati razloziti napade-
nim novinarjem ter voditi njihovo izvajanje.

Redno obiskuje uredniske sestanke, na katerih
se seznanja z nastajajocimi vsebinami, ki bodo
morda izzvale spletne napade.

Vodstvo

>

Se zaveda, da je spletno nadlegovanje resna
zadeva in da je napad na enega zaposlenega
napad na celotno medijsko organizacijo. To sta-
lisCe naj redno sporoca urednistvu.

UredniStvo preoblikuje v okolje, v katerem pri-
javljanje spletnega nadlegovanja ne bo stigma-
tizirano. Za ohranjanje in posodabljanje tega
okolja naj zagotovi dovolj ¢asa in denarja.

» Imenuje enega ali ve€ koordinatorjev za spletno

varnost z navedenimi nalogami.

» VkljuCuje tarce napadov v postopke odlocanja,

ki jih zadevajo.

Uredniki

P Se zavedajo, da je spletno nadlegovanje resen

in nesprejemljiv pojav, in ne preprosto le znacil-
nost sodobnega novinarstva.

Na uredniSkih sestankih redno obravnavajo
spletno nadlegovanje. Odkrito govorjenje o tej
temi bo ustvarilo vzduS$je, v katerem bo novi-
narjem manj neprijetno prijavljati napade.

Moderatorji

» Na druzbenih medijih in v komentarjih novic

prepoznavajo posamezne groznje in organizira-
ne kampanje zoper ¢lane urednistey, jih belezi-
jo v podatkovno bazo ter zabeleZzke posredujejo
napadenim novinarjem, urednikom in koordi-
natorjem za spletno varnost.

Sodelujejo pri ocenjevanju nevarnosti spletnih
napadov.

Prevzemajo profile napadenih novinarjev na
druzbenih omreZzjih in tako zmanjSajo njihovo
izpostavljenost nasilni vsebini ter blazijo more-
bitno travmo.

Novinarji

» Razumejo, da je spletno nadlegovanje resen in

nesprejemljiv pojav, in ne znacilnost sodobnega
novinarstva.

Izkoristijo vse priloZnosti za usposabljanje, ki jih
ponudi medij, med drugim za boljSo ozavesce-
nost, digitalno varnost in upravljanje tveganja
za travmo.

Sodelujejo v formalnih in neformalnih struktu-
rah kolegialne podpore.

Spletne napade prijavljajo takoj, ko se zgodijo,
tudi ¢e menijo, da ne bodo imeli negativnih po-
sledic. Prijavljanje napadov urednistvo seznanja
z obsegom problema in mu pomaga oblikovati
potrebne protiukrepe.
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O mednarodnem

inStitutu za tisk (IPI)

Mednarodni inStitut za tisk je bil ustanovljen leta
1950. Je svetovna mreZa urednikov, novinarjev in
medijskih direktorjev, predanih kakovostnemu, ne-
odvisnemu novinarstvu. Skupaj se zavzemamo za
razmere, ki omogocajo novinarstvu opravljati nje-
govo javno funkcijo, zlasti za zmoznost medijev, da
delujejo brez vmeSavanja in strahu pred masceva-
njem. Nase poslanstvo je braniti medijsko svobodo
in prosti pretok informacij povsod, kjer sta ogrozena.

O IPl-jevem programu

Newsrooms Ontheline

Namen IPI-jevega programa Newsrooms Ontheline
je zbirati ter deliti vire in dobre prakse, s katerimi lah-
ko mediji in novinarji preprecujejo spletno nadlego-
vanje, se mu zoperstavljajo ter v zvezi z njim ukrepa-
jo. S temi orodiji ne Zeli le omejiti negativnih ucinkov
spletnih napadov na poklicno in zasebno Zivljenje
novinarjev, temvec tudi prepreciti samocenzuro, ki
izvira iz spletnih napadov in ogroza dostop javnosti
do informacij.

Izdelavo tega protokola je omogocila denarna pod-
pora fundacij Adessium in Democracy & Media.
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Protokol za uredniStva za podporo novinarjem, ki
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